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Retransmisiones en TCP =

* TCP proporciona un servicio fiable sobre un protocolo no fiable
(IP) =» Se pueden perder datos y/o ACKs.

* Solucidén = Esperar un tiempo la llegada del ACK (utilizando un
temporizador) y si no se recibe, se retransmite el segmento.

* Problema: el RTT (Round Trip Time) es variable
— ¢ Gomo se determina el intervalo de timeout?

— ¢CGon qué frecuencia se producen retransmisiones?

* Exponential backoff = Si no se recibe el ACK la
primera retransmision ocurrira entre 1y 1’5 segundos
(ticks 500 milisegundos).

* Las siguientes retransmisiones se duplica el tiempo: 3,
6, 12, 24, 48 y a partir de ahi 64 segundos.

* Se finalizan las retransmisiones después de N intentos
(normalmente, entre 5-10 minutos).
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Estimacion del RTT =

* Resulta fundamental para la estrategia de timeout y retransmisiones de
TCP el medir el RTT para la conexién, para asi variar el timeout.

— Problema: no hay una asignacion uno-a-uno entre segmento y
asentimiento

* Solo se mide el RTT para un segmento simultaneamente.

* Su confirmacion puede venir en un ACK acumulado =
estimacion ligeramente superior

— Se utiliza un estimador a partir de la media y la desviacion tipica de
los retardos medidos (estimador de Jacobson).

* La estimacién se basa en ticks de reloj (p.e. 500 milisegundos)
y no en tiempos absolutos.

— Problema de ambigtiedad en la retransmision:

* Al producirse una retransmision (por timeout), es imposible
saber si el ACK recibido es el correspondiente al segmento
original o al retransmitido.

* Solucion = Algoritmo de Karn:

* Ante el problema de ambigledad en la retransmision NO
deben usarse medidas de segmentos retransmitidos para estos
calculos.
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Control de congestion =

* Dos posibilidades para “perder” un paquete:
— Saturacién en un router

— Error en el paguete (probabilidad mucho menor
del 10/0)

* Se asume que cuando se cuando se pierde un
paquete es debido a que al menos un router esta
saturado.

* Se utilizan dos indicadores para identificar un
problema de congestion (pérdida de un paquete):

— Ha vencido un timeout de retransmision
— Se han recibido ACKs duplicados
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Control de congestion: Ejemplo =

Cliente:1111
|

Servidor:discard

51
53

56
256 bytes

83 la aplicacion

60 (guardar 256 bytes)
61 (guardar 256 bytes)
62 (guardar 256 bytes)

64 (guardar 256 bytes)

65 (quardar 256 bytes)
66 (guardar 256 bytes)
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Control de congestion: Ejemplo =

60

61

62
64 (guardar 256 bytes)

65 (guardar 256 bytes)

66 (guardar 256 bytes)
68 (guardar 256 bytes)

70 (guardar 256 bytes)

2304 bytes
a la aplicacion

»
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Congestion: Ejemplo =

* Cuando el receptor recibe un segmento con mayor numero de
secuencia = transmite el ACK del byte que espera recibir.

— Almacena los datos en espera de poder entregarlos en
orden.

* Cuando el transmisor recibe el tercer ACK duplicado (1 6 2 se
admiten como posible desorden causado por la red) sobre el
mMismo numero de secuencia supone que se ha perdido soélo
ese segmento.

— Retransmite el segmento perdido y continua la transmision
=>» Algoritmo de recuperacion y retransmision rapida

* El receptor, al recibir el segmento perdido puede reordenar los
segmentos, entregar todos los datos recibidos al usuario y
asentirlos al transmisor.
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Algoritmo para evitar la congestion

* Es un control de flujo que se impone el propio
transmisor para evitar la congestion, frente a la
ventana anunciada por el receptor para evitar la
saturacion del mismo.

* Se implementa conjuntamente con el algoritmo de
Inicio lento.

* Utiliza dos variables en bytes:

— cwnd: ventana de congestion
— ssthres: umbral de inicio lento
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Algoritmo para evitar la congestion =

1. Inicializacion:
— cwnd = 1 segmento (en funcion del MSS)
— ssthresh = 65535 bytes
2. TCP no podra enviar mas del minimo de la ventana del receptor (win)
y la ventana de congestion (cwnd).
3. Cuando se produce congestion (el timeout expira o se reciben tres
ACKs repetidos) =» ssthresh = 2 de la ventana activa
— Ventana activa = min(win, cwnd)
— Valor minimo de ssthresh es siempre de 2 segmentos.
— Ademas, si es por timeout =» cwnd = 1 segmento
4. Cada vez que llega un ACK, se actualiza cwnd:
— Sicwnd <= ssthresh = Algoritmo de inicio lento (aumento
exponencial).
cwnd = cwnd + tamano segmento

— Sicwnd > ssthresh = Se aumenta cwnd en una cantidad nunca
superior a un segmento (aumento lineal). Se aplica la siguiente
formula:

~ 2 ~
tamano segmento n tamano segmento

cwnd =cwnd +
cwnd 8
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Ventana de congesti

Algoritmo para evitar la congestion =

44

40

36

32

28

24

20

16

12

— Algoritmo para evitar la
congestion

ssthresh (32 KB)

,3_’;: Algoritmo de inicio
i lento
o
B X
‘0Cc
| | | | | | | |
0 1 2 3 4 5 6 7 8 9 10 11 12

Numero de envio
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Recuperacion y retransmision rapida =

* Modificaciones sobre el algoritmo para evitar la congestion
propuestas por Jacobson (1990).

* Requisitos: cada vez que TCP recibe un segmento fuera de
orden = Genera un ACK (repetido) sin retardarlo.

* Sise reciben uno o dos ACKs repetidos = Se asume que los
segmentos se reciben desordenados.

* Sise reciben tres 0 mas ACKs repetidos =» Se asume que se
ha perdido un segmento y se retransmite el supuesto segmento
perdido sin esperar a que venza el timeout (Algoritmo de
retransmision rapida).

* A continuacion se aplica el algoritmo de control de congestion y
no el algoritmo de inicio lento (Algoritmo de recuperacion
rapida).
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Recuperacion y retransmision rapida =

3. Si se detecta congestion por recibir tres ACKs repetidos:
— ssthresh = 2 cwnd
—  Se retransmite el segmento perdido
— cwnd = ssthresh + 3 segmentos
— Cada vez que llega un ACK:

(a)Cada vez que se recibe otro ACK duplicado:
— cwnd = cwnd + 1 segmento
— Se transmite si lo permite cwnd

(b) Cuando se recibe un ACK que confirma datos nuevos
(=» la retransmision se ha recibido):

— cwnd = ssthresh (del paso 3)

— Se reduce la tasa de transmisidén a la mitad del valor
qgue tenia cuando se produjo el fallo.
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Control de congestion: Ejemplo

0

=S

* En primer lugar se vera el establecimiento de conexion y como
se inicializan los valores de cwnd y ssthresh.

* Ademas, en esta conexion se produce una pérdida en el primer
SYN, y esto afecta directamente a los valores iniciales de cwnd

y ssthresh:

— cwnd = 256 bytes

— ssthresh = 512 bytes

Accion Variable
Segm. # . — ;
Enviar Recibir Observaciones cwnd ssthresh
Inicializaciéon 256 65535
SYN
Timeout 256 512
SYN
SYN, ACK
ACK
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Control de congestion: Ejemplo =

Accion Variable

Segm. # Enviar Recibir Observaciones cwnd | ssthresh

1 1:257

2 ACK 257 Alg. inicio lento 512 512

3 257:513

4 513:769

3) ACK 513 Alg. inicio lento /68 512

6 769:1025

7 1025:1281

8 ACK 769 Alg. evitar cong. 885 512

9 1281:1537

10 ACK 1025 Alg. evitar cong. 991 512
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Control de congestion: Ejemplo

0

=S

Accion Variable
Segm. # Enviar Recibir Observaciones cwnd | ssthresh

58 ACK 6657 ACK nuevo 2426 512
59 8705:8961

60 ACK 6657 ACK repetido 1 2426 512
61 ACK 6657 ACK repetido 2 2426 512
62 ACK 6657 ACK repetido 3 1792 1024
63 6657:6913 Retransmision

64 ACK 6657 ACK repetido 4 2048 1024
65 ACK 6657 ACK repetido 5 2304 1024
66 ACK 6657 ACK repetido 6 2560 1024
67 8961:9217
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Control de congestion: Ejemplo =

Accion Variable
Segm. # : — _
Enviar Recibir Observaciones cwnd ssthresh

68 ACK 6657 ACK repetido 7 2816 1024
69 9217:9473

70 ACK 6657 ACK repetido 8 3072 1024
71 9473:9729

72 ACK 8961 ACK nuevo 1280 1024
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TCP: Temporizadores =

* TCP gestiona 4 temporizadores diferentes con cada
conexion:

— Un temporizador de retransmisiones: se utiliza
cuando se espera un ACK del otro extremo.

— Un temporizador de persistencia: mantiene la
informacion del tamano de ventana, incluso si el
otro extremo cierra su ventana de recepcion.

— Un temporizador de “keepalive”: detecta cuando el
otro extremo se reinicializa o esta caido.

— El temporizador 2MSL: mide el tiempo que la
conexion esta en el estado TIME-WAIT.
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Temporizador de persistencia =

* Emisor rapido, receptor lento

Cliente:1111 Servidor:8888
SYN

1 2N 13281:13281 ()
Win 4096, <Mss 1024~ 0)
cyN 45827:45827¢ 24> |
ACK 1, win S5

Segmento PASH 3073: .
e 7 3:4097 (1024) ACK 1. win 4096

actualizacid »-_

nde| ACK 4097, win 0 8
ventana ACK 4097, win 4096 9
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Temporizador de persistencia =

* Emisor rapido, receptor lento (continuacion)

Cliente:1111 Servidor:8888

1d1SH 4097:5121 (1024) ACK 1, wij
: WIn 40
1FSH 5121:6145 1024 o0

: ACK 1, win 4096
1PSH 6145:7169 1024 '
Segmento ACK 1, win 40

g e 1KIN, PSH 7169:8193 (10 >0

24) ACK 1, win 4096

actualizacié »-._ , >
nde| ACK 8194, win 0 14
ventana ACK 8194, win 4096 15
"IN 101 (0) ACK 8194, win 4096 16

17 ACK 2, win 4096
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Temporizador de persistencia =

* ¢ Qué ocurre si se pierde el ACK del segmento 97

— El cliente esta esperando que el servidor le
actualice el tamano de ventana.

— El servidor ha actualizado la ventana y esta
esperando que le lleguen nuevos datos del
servidor.

e =» Se entra en una situacion de abrazo mortal.

* Para arreglarlo TCP, después de un tiempo sin que
se abra la ventana, pregunta periédicamente si la
ventana se ha actualizado utilizando unos segmentos
especiales denominados: window probes.

* Los window probes no son mas que segmentos de
un byte utilizados para comprobar si realmente la
ventana se ha modificado o no.
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P i "8
stencia =
Temporizador de persistencia

liente:1111 Servidor:8888
Cliente:

175H 1:1025 (1024) ACK 1, win 4096
ASH 1025:2049 (1

. 024) ACK 1, win 4096
FSH 2049:3073 (1 j

4FSH 3073:4097 1024) ACK 1, win 4096

, 5
ACK 4097, Win 0

4097:4098 (1) ACK 1. win 4096
I," 6 \(—g,\—’ 7
,"' ACK 4097, win O
window _\g\'\ 4’ 
probe s gl 4097:4098 (1 ACK 1, win 4096
ACK 4097, win O ’

\ 10—4097:4098 (1) Ack 1, win 4096

ACK 4097, win 0

11

22
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Temporizador de persistencia =

* Eltemporizador de persistencia se activara en los siguientes
Intervalos: 5, 6, 12, 24, 48, 60, 60, ... segundos.

— Este temporizador se basa en el exponential backoff, pero
limitado entre 5 y 60 segundos.

* Los window probes contienen 1 byte datos (n® secuencia 4097):

— TCP permite enviar un byte de datos por encima del tamano
de la ventana.

— EI ACK del receptor NO asiente el byte del window probe
(ACK 4097) = Este byte se continda retransmitiendo.

* ;Cuando se para la transmision de window probes? Nunca, se
continuan transmitiendo a intervalos de 60 segundos hasta que:

— El receptor abre la ventana.
— Se cierra la conexion por las aplicaciones.
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Temporizador de keepalive =

* En una conexion TCP sin intercambio de datos, no se produce
ningun intercambio de paquetes (polling).

* Esto puede plantear problemas en situaciones de fallos del
cliente (caidas, cliente inalcanzable o reinicializaciones).

* Para solucionar esto se encuentra el temporizador de keepalive
(aunque no es parte del RFC de TCP).

* Tiene sentido en aplicaciones servidor que pueden liberar
recursos si el cliente no esta realmente conectado.

* Funcionamiento: después de 2 horas de inactividad, el servidor
enviara un segmento sonda (similar al window probe).

— Segmento sonda: segmento de un byte, correspondiente al
ultimo byte enviado.
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Temporizador de keepalive =

* Elcliente puede estar en uno de estos cuatro estados:

— El cliente esta levantado, funcionando y es alcanzable = El
cliente respondera correctamente al servidor y éste reinicia
el timeout a 2 horas

* También se reinicia el timeout si se produce
intercambio de datos

— El host cliente se encuentra caido y aun esta caido o
reiniciazandose = El servidor no obtendra respuesta y lo
reintentara 10 veces, en intervalos de 75 segundos (si no
recibe respuesta se cierra la conexion).

— El host cliente se ha caido y se ha inicializado = El cliente
respondera con un segmento de reset y el servidor cerrara
la conexion.

— El cliente esta levantado y funcionando, pero no es
alcanzable = Este caso es idéntico al 2, y el servidor es
incapaz de diferenciarlos.
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Temporizador de keepalive =

e Caso 1:cliente OK

Cliente:1111 Servidor:echo
1 PSH 1:14 (13) Ack 1

pSH 1:14 (13) ACK 14 2

3b.

segmento 41 2 horas

sonda | 13:14 (1) ACK 14

5%}

| 2 horas
6

13:14 (1) ACK 14

A1y
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Temporizador de keepalive =

* (Caso 2: cliente caido

Cliente:1111 Servidor:echo
1 PSH 1:14 (13) ACK 1
PSH 1:14 (13) ACK 14 2
3 b
4 2 horas
A 13:14 (1) ACK 14 c
13:14 (1) ACK 14 -
. K14 Cada 75
segmentos 13:14 (1) AC > 5
sonda < 13_14 (1) ACK 14 ; segunaos
13:14 (1) ACK 14 ’
N
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Temporizador de keepalive =

* Caso 3: cliente caido y reiniciado

Cliente:1111 Servidor:echo
1 PSH 1:14 (13) AcK 1
PSH 1:14 (13) ACK 14 2
3 b.
Cliente se apaga
y vuelve a 2 horas
encender 13:14 (1) ACK 14 4

/’ RST 14:14 (0) AcK 14
segmento sonda e N
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Temporizador de keepalive =

* (Caso 4: cliente inalcanzable (= caso 2)

Cliente:1111 Servidor:echo
1 PSH 1:14 (13) ACK 1
pSH 1:14 (13) ACK 14 5
3 b
4 2 horas
A 13:14 (1) ACK 14 -
13:14 (1) ACK 14 .
. K14 Cada 75
segmentos 13:14 (1) AC > q
sonda < 13:14 (1) ACK 14 /| segundos
13:14 (1) ACK 14 8
N
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