Capitulo 1

Teoria de numeros

1.1. Principio de induccion

Una caracteristica fundamental de los niimeros naturales es que cualquie-
ra de ellos puede ser obtenido a partir del 1 mediante una suma reiterada de
unos. Esta propiedad es la base de un método de demostracion extraordina-
riamente util en Matematicas.

El principio de induccion (también llamado Tercer Axioma de Peano)
afirma que si el 1 tiene una propiedad P y, se cumple que la propiedad P se
transmite de cualquier nimero natural n a su sucesor (n+ 1), entonces todos
los niimeros naturales satisfacen esa propiedad.

Hay muchos tipos de imagenes graficas que pueden ayudar a comprender
el principio anterior. Por ejemplo, usando fichas de dominé. Si las coloca-
mos unas junto a otras, de tal modo que al empujar una caiga la siguiente
(paso inductivo) y empujamos la primera (base inductiva), estd claro que
esa propiedad se transmite de una ficha a su sucesora y, por lo tanto, todas
caeran.

Si denotamos por P(n) al predicado “n satisface la propiedad P”, podemos
enunciar el principio anterior de la siguiente manera:

Si se cumple

» Base inductiva: P(1)

» Paso inductivo: Para todo k € N, P(k) = P(k+1)

Entonces, para todo n € N, P(n).
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Ejemplo 1.1.1. 1) Para todo natural n, se verifica que
" nn+1)
1+24--- = E = —.
+ 2+ +n i:1z 5

11) Para todo natural n, se verifica que 1 +2 + -+ 427 = 2nF1 — 1,

111) Para todo natural n, se tiene que

(Hg)"z(Hg)

Es evidente que la base inductiva se cumple. Ademds, si suponemos que

(o) =0+

entonces 1 .
I+3)" = (1+3)" (1+3)
> (1+35)(1+3)
= (1+3)+3(1+3)
> (14+%)+3
= (1+21).

Ejemplo 1.1.2. En un entrenamiento de un equipo de futbol, el entrenador
coloca a los jugadores en el campo de tal manera que no hay dos que estén a
la misma distancia, y cada uno de ellos tiene un balon. Cuando el entrenador
hace sonar un silbato, los jugadores deben pasarle el balon al companero que
tengan mas proximo. Demostraremos que si hay 2n+1 jugadores, conn > 1,
por lo menos uno de ellos no recibe ningin pase.

Sin =1, hay 3 =2-1+4 1 jugadores, que estaran en los vértices de un
triangulo escaleno. Asi, los que ocupen los extremos del lado més corto se
pasaran el balén entre ellos, y el tercer jugador no recibira ningiin pase. Tene-
mos asi la base inductiva. Supongamos entonces que se cumple la propiedad
para n, es decir, si hay 2n + 1 jugadores, por lo menos uno de ellos no recibe
ningun pase. Comprobemos que si hay 2n + 3 jugadores, también habra por
lo menos uno que no reciba ningin pase. Sean A y B los dos jugadores més
proximos entre si. Estos se pasaran el balon entre ellos. Si hay otro que le
pase el baléon a A o a B, entonces uno de sus companeros se queda sin re-
cibir ningin balén. Si no hay ningin otro jugador que le pase el balén a A
0 a B, tendremos una disposicién de 2n + 1 jugadores, que, por hipdtesis de
induccion, cumplen que uno de ellos no recibird ningiin pase.
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En algunas ocasiones, el principio de induccién no se puede aplicar direc-
tamente. El siguiente ejemplo ilustra esta situacion:

Ejemplo 1.1.3. El juego del Nim procede de China, y tiene muchas va-
riantes. Veamos aqui una de las mas sencillas. En este juego participan dos
Jjugadores que disponen de un monton de palillos. Alternativamente, retiran
uno, dos o tres palillos del monton. El jugador que retire el ultimo palillo,
pierde el juego.

Nuestro objetivo consiste en encontrar una estrategia ganadora, si exis-
te, para el primer jugador. Esta estrategia dependera del niimero inicial de
palillos. Tras un breve analisis, podemos conjeturar que el primer jugador
ganara siempre (si sabe jugar bien) cuando y sélo cuando la cantidad inicial
de palillos no sea de la forma 4k + 1 para algtin k € Z, k > 0.1

Procedamos a aplicar el principio de induccion para demostrar esta afir-
maciéon: Supongamos que hay un solo palillo. En este caso tenemos que
1 =4-0+ 1. Entonces debemos demostrar que el primer jugador pierde,
pero esto es evidente ya que es él quien retira el iltimo palillo. Se cumple
entonces P(1). Supongamos que es cierta P(n), es decir, que si hay una can-
tidad inicial de n palillos, el primer jugador gana si y sélo si n # 4k + 1,
para algin k € Z,k > 0. Intentemos demostrar utilizando tnicamente esta
hipétesis que se cumple P(n + 1).

Supongamos entonces que hay n+1 palillos. Si el primer jugador retira un
palillo, quedan n palillos en el montén, y podriamos utilizar la hipotesis de
induccién P(n). Pero el primer jugador tiene la opcién de retirar 2 o incluso
3 palillos, lo que nos llevaria a tener que utilizar las hipdtesis P(n — 1) o
P(n — 2) respectivamente, que no son nuesta hipétesis de induccién, ya que
en ésta sélo se contempla la veracidad de P(n).

En el ejemplo anterior, asi como en muchos otros, se necesita una hipétesis
de induccion mas fuerte que la que se da en el principio de induccion. En estos
casos aplicaremos el llamado principio de induccion fuerte o completa que
podemos enunciar como sigue:

Si se cumple

» Base inductiva: P(1)

= Paso inductivo completo: Si para todo natural £ se cumple que
(P(i)Vi,1 <i<k)=— P(k+1),

1Basta analizar los casos en los que se parte de 1, 2, 3 y 4 palillos para comprobar que
esta conjetura tiene sentido.
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Entonces, para todo n € N, P(n).

Asi, volviendo al ejemplo 1.1.3 obtenemos el resultado anunciado:

Ejemplo 1.1.4. El primer jugador del juego del Nim descrito en el Ejemplo
1.1.3 puede ganar siempre el juego si, y solo si, el niumero inicial de palillos
n no es igual a 4k + 1, para algin k € Z, k > 0.

En efecto, ya se ha visto en el Ejemplo anterior que si hay un palillo,
entonces el primer jugador pierde, ya que debe tomarlo necesariamente. Su-
pongamos entonces el resultado cierto para cualquier nimero ¢ inicial de
palillos, con 1 < ¢ < n, y comprobemos que se cumple para un numero
inicial n + 1.

Observemos antes que en cada jugada, el papel de los jugadores se invierte.
Supongamos que A es el primer jugador y B el segundo. En el momento en
el que A realice la primera jugada, es el turno de B, que en ese momento
actuara como si fuese el primer jugador de un nuevo juego en el que se parte
de un montén de palillos menor, y A es el que esta a la espera, con lo cual
actua de segundo jugador.

En el enunciado del resultado encontramos, implicitamente, que debemos
observar 4 casos distintos, que son n+1 = 4k+1, n+1 = 4k+2, n+1 = 4k+3
yn+1=4k.

Supongamos que n+ 1 = 4k + 1 para algin k € Z, k > 0. A puede tomar
1,2 0 3 palillos quedando asin = 4k, n—1 =4(k—1)+30n—2=4(k—1)+2
respectivamente. Utilizando la hipdtesis de induccion completa, tenemos que
P(n—1), P(n—2)y P(n— 3) son ciertas. Asi, cualquiera de los tres casos
implica la existencia de una estrategia ganadora para B, que es el que ahora
desempena el papel de primer jugador, con lo cual A resultard perdedor.

Sin+1 =4k, A debe tomar 3 palillos, ya que en ese caso quedan n —2 =
4(k — 1) 4+ 1. Por lo dicho anteriormente, B ahora desempena el papel de
primer jugador en un juego que parte de 4(k — 1) + 1 palillos, que pierde
siempre, por la hipétesis de induccion.

Sin+1=4k+ 2, A debe tomar 1 palillo, de modo que a B le queden
n = 4k 4+ 1, lo que por la hipdtesis de induccién implica que B no puede
ganar nunca.

Por tdltimo, si n + 1 = 4k + 3, claramente A debe tomar 2 palillos, para
que B tenga n — 1 = 4k + 1, resultando de nuevo a causa de la hipotesis de
induccién que B sera perdedor.

Ejemplo 1.1.5. Después de transcurrir n meses en un experimento de inver-
nadero, el nimero p, de plantas de un tipo particular satisface las ecuaciones
pr=3,p="7y

Prn = 3Pn—1 — 2Pn—2
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para todo n > 3. Probar que p, = 2" — 1.

En primer lugar, es claro que los casos n = 1,2 se verifican. Ademés si
n > 3y, se supone que para todo 1 < k < n se verifica la hipdtesis, entonces

Prt1 = 3Pn —2pn_1 = 32" —1)—2(2" —1) = 3. 2" 2"t 1 = 2" 2 1.

con lo que queda probado.

En ocasiones conviene demostrar que una propiedad es cierta para todos
los enteros mayores que un entero ng. Los principios de induccién simple y
fuerte son validos también en este caso sin méas que cambiar N por

{neZ;n>ny}.

Ejemplo 1.1.6. Cualquier nimero natural n > 2 se puede expresar como
producto de nimeros primos.

Utilicemos el principio de inducciéon completa. En este caso la base induc-
tiva serd P(2), que es cierta, ya que 2 es primo. Supongamos entonces que
P(k) es verdadera Vk € Z, 2 < k < n, y veamos que es cierta para P(n+1).
Sin+ 1 es primo, ya habremos acabado la demostracion. Si n 4+ 1 no es pri-
mo, entonces existe algin primo p tal que n + 1 = pk, donde 2 < k <n +1,
con lo que 2 < k < n. Asi, k se puede expresar como producto de nimeros
primos. Si k = q; - ... - ¢, es la factorizacién en primos de k, tendremos que
n+1l=p-q-...-qs, quedando asi demostrada la afirmacion.

Ejemplo 1.1.7. El ministro de Economia de Heiden decidio imprimir inica-
mente billetes de 5 y 6 crugens al comprobar que todos los productos costaban
al menos 20 crugens. Demostrar que su razonamiento era correcto.

Vamos a probar que todo natural mayor o igual que 20 se puede escribir
como suma de 5’s y 6’s. Desde luego 20 = 5 -4 verifica la propiedad. Ademas,
dado n € N; si k£ = 5z + 6y, para todo 20 < k£ < n, entonces demostremos
que n + 1 verifica la propiedad. Si suponemos n > 24, entonces n —4 > 20 y
n —4 = bz + 6y, con lo que

n+l=n—445=5(x+1)+ 6y
Finalmente basta comprobar los casos intermedios k = 21,22, 23, 24.

21=5-34+6-1,22=5-24+6-2,23=5-1+6-3,24=6-4.

Es interesante destacar que tanto la base inductiva como el paso inductivo
son necesarios ya que, en ausencia de alguno de ellos el principio de induccién
no es cierto. Veamos dos ejemplos en los cuales se aplica incorrectamente el
principio de induccion.
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Ejemplo 1.1.8. Para cada n, sea P(n) la propiedad que afirma que

§, ()
=1 2

Es fécil comprobar que si P(k) es cierta, entonces

k+1 k 12 12
Zi:2i+k+1:L;2) +k:+1:—(k+12+2) .
i=1 i=1

Asi se concluye que la propiedad es cierta para todos los naturales. Sin em-
bargo, no es cierta para ninguno ya que

z":z,_ n(n+1) y (n+%)2
L2 2

i=1
Ejemplo 1.1.9. Probemos que todos los coruneses tienen la misma edad,
usando el principio de induccion en el numero de coruneses.

Es evidente que un conjunto unitario verifica la propiedad.
Si tomamos ahora un conjunto de n coruneses

C:{pla"'apn}

y lo dividimos en dos conjuntos de n — 1 elementos

A:{pla"'apn—l} y B:{p2a>pn}

aplicando el paso inductivo a cada uno de ellos concluimos que todos las
personas de A tienen la misma edad (d) y todas las de B también (f). Como
p2 € AN B, se tiene que d = f y se concluye que todos las personas de C
tienen la misma edad. El principio de induccién permite concluir que todos
los corurnieses tienen la misma edad, siendo evidentemente falsa tal afirmacién.

1.2. Divisibilidad en Z

En el conjunto de los nimeros enteros, Z, hay definidas dos operaciones:
+ y -. Se cumple que, si x,y son enteros tales que zy = 0, entonces x = 0
6 y = 0. En consecuencia, si ab = ac, siendo a, b, ¢ tres niimeros enteros y
a # 0, entonces b = c.
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Definicién 1.2.1. Dados dos enteros a y b, se dice que a divide a b (o que
a es un factor o divisor de b o que b es un maltiplo de a), si existe algin
entero q tal que b = aq. FEsta situacion se denota a | b o, a veces, como b = a.

Como consecuencia inmediata, si 0 | b, entonces b = 0. Ademés 1 | by
b| 0, para todo entero b.

Lema 1.2.2. Sean a,b,c,d € Z. Se verifican las siguientes propiedades:
1) a|a.
11) Sia|b, entonces a | bn, ¥Yn € Z.
1) Sial|byb|c entoncesa|c, es decir, | es transitiva.

1v) Sia|byalc entonces a|bx + cy, para cualquier par de enteros x,y.
En general, sia | b;, para ciertos enteros b;, coni =1,...,n, se verifica

que
n
a ‘ E xibh
=1

para cualquier familia de enteros x;.
v) Sia,b>0yalb entoncesa <b.
vi) Sia|byb|a entoncesa=0boa=—b.
vil) Sial|byc|d, entonces ac | bd.

vill) Sic#0 yac|be, entonces a | b.

En temas relativos a la divisibilidad nos centraremos en enteros
positivos ya que si a | b entonces +a | £b.

Teorema 1.2.3. (Algoritmo de la divisién) Sean a,b dos enteros, siendo
b estrictamente positivo. Existen enteros q (cociente) y r (resto), tales que
a=bg+ry0<r<b Ademds, q yr son los unicos enteros verificando esas
condiciones.

Demostracion. Probemos, en primer lugar la existencia y luego la unicidad.
» Existencia Consideremos el conjunto:
M = {tb <a}

de los miultiplos de b menores o iguales que a. Podemos encontrar ¢ en
7 tal que ¢b es el maximo de M. Por lo tanto, se verifica que:

gb<a<(qg+1)b.

Si ahora llamamos r = a — bg, entonces 0 < r < b.
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s Unicidad Sean ¢, ¢, 71 y 79 enteros tales que: a = bg; + r;, con 0 <
r; < b, parai=1,2. Es claro que:

b(Ql—Q2):7’2—7“1

y, por lo tanto, b|lg1 — qa| = |r1 — 12| < b. Asi pues, b(|¢g1 —q2| —1) < 0y,
como estamos suponiendo que b > 0, deducimos que 0 < |¢; — qo] < 1
y que |¢1 — q2| = 0, por ser ¢; y g2 enteros. Las propiedades del valor
absoluto permiten concluir que ¢; = gs.

O

Corolario 1.2.4. Sean a y b # 0 dos enteros. Fxisten dos unicos enteros q
yrcon0<r<|b|lya=bg+r

Demostracion. Podemos suponer que b < 0, entonces el teorema anterior
garantiza la existencia de dos tinicos enteros ¢ y 0 < r < —b =| b | tales que

a=(=b)jg+r=>b—q)+r. O
Recordemos que | |: Z — N es la aplicacién definida como | a |= a si
a>0y|a|=—-asia<D0.

Ejemplo 1.2.5. Supongamos que queremos dividir —13 entre 6. Resulta muy
tentador escribir el siguiente resultado para la division:

~13=16-(-2) + (-1).

Esta divison, sin embargo, no estd bien resuelta, ya que el resto es —1 < 0,
lo cual contradice el enunciado del Teorema. El resultado correcto serd

-13=6-(-3)+5,

donde el resto, 5, es mayor que cero. Notese que, aunque el mailtiplo de 6
mdas proximo a —13 es 6 - (—2) = —12, a nosotros nos interesa que el resto
sea mayor que cero, asi elegimos el multiplo 6 - (—3) = —18.

El siguiente esquema se corresponde con un posible algoritmo de division
para dividir nimeros positivos:

leer a,b

hacer ¢:=0y r:=a

mientras r > b hacer q:=q+1y r:=r—>

fin mientras

escribir q,r
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Ejemplo 1.2.6. Veamos como resulta el algoritmo anterior para a = 23 y

b=>.
nlal|b|lql|lr
0123]5(0123
112315118
2123|5213
31235318
41231541 3

Sin embargo, si a es negativo, este algoritmo debe ser cambiado por
leer a,b

hacer ¢q:=0y r:=a

mientras r <0 hacer q:=q—1y r:=r+5b

fin mientras

escribir q,r

Ejemplo 1.2.7. Comprobemos el nuevo algoritmo para a = —23 y b= 5:

n|l a |blq]|r

0[-23]5|0]-23
11-23]5]-1]-18
21-2315|-2]-13
31-23]5|-3| -8
41-23 15 |-4| -3
41-23|5]-5| 2

Ejemplo 1.2.8. Si a es cualquier numero entero, entonces a, a+1 o a + 2
es un multiplo de 3.

Al dividir a entre 3, obtenemos ¢ y 0 < r < 3 tales que a = 3¢ + r. Si
r =20, entoncesaza, sir=1,sesigunequea+2=3¢+3=3y,sir =2,
se sigue que a + 1 = 3.

1.3. Algoritmo de Euclides

Definicién 1.3.1. Sean a,b € Z. Un entero d es un divisor comun de a y b
sid|ayd]b.

Sean a,b € Z no nulos. El méximo comun divisor de a y b, d = mcd(a,b),
es un divisor comin de a y b tal que d > 0 y, Ve € Z tal que ¢ | a y ¢ | b, se
tiene que ¢ | d. Por convenio, med(a,0) =| a |, en particular med(0,0) = 0.

La definicion de mdzximo comun divisor se puede extender a un conjun-
to finito de enteros ay,as,...,a,. Asi, d = med(ay,...,a,) sid > 0, d |
a; (Vi,1<i<mn)ysicla; (Vi,1 <i<n) entoncesd| c.
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Nota 1.3.2. Sean a,b € Z no nulos. Entonces se verifica:
1) a|b< med(a,b) =|al.
11) med(a,b) = med(|al, |b]).
Lema 1.3.3. Sia,b,q,t son numeros enteros tales que a = bq + t, entonces
med(a, b) = med(b,t).

Demostracion. Sélo hay que tener en cuenta que los divisores comunes de a
y b son los mismos que los de b y t. O

La aplicacion reiterada del resultado anterior conduce al calculo del méa-
ximo comun divisor y se conoce con el nombre de Algoritmo de Euclides.
Para aplicarlo haremos lo siguiente:

Se efectia la divisién del entero mayor ay = a entre el menor a; = b,
obteniéndose como cociente ¢; y como resto as, a continuacion se divide ay
entre ag, obteniéndose como cociente ¢o y resto as. Se continiia hasta obtener
una divisién exacta, es decir un axy; = 0. La expresion del algoritmo es:

apg = aq+ap 0< a2 <
a; = aq2 +as 0< a3 <a
az = asqz+ay 0< a4y <ag
-2 = Qp_1Gp—1+ar 0= ap < agp—y
ap—1 = auq; +0.
Como la cadena de restos es tal que a; > as > a3 > ...y son numeros

naturales, se llegard a un resto nulo. Dado que:
med(ag, a1) = med(ay, ag) = med(ag, ag) = -+ = med(ag_1, ag) = ay

se concluye que el maximo comun divisor es el ultimo resto no nulo. Este
método resulta bastante sencillo en algunos casos:

Ejemplo 1.3.4. Utilizaremos el algoritmo de Fuclides para obtener med(1496,612):

1496 = 612 - 2 + 272
612 = 272 -2 4 68
272 =68-4+0,

con lo que med(1496,612) = 68.
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Ejemplo 1.3.5. Utilicemos el algoritmo anterior para el cdlculo de med(250,111).
Se obtiene la siguiente cadena de divisiones:

250 =111-2+4 28
111 =28 -3 427
28=27-1+1
271=1-274+0

es decir: med(250,111) = 1.

Teorema 1.3.6. (Teorema de Bezout) Sean a y b enteros no ambos nulos.
Ezisten enteros r y s tales que d = ra + sb, donde d = med(a,b). Ademds, d
es el menor entero positivo que se puede expresar de esa manera.

Esquema de la demostracion. Para demostrar el teorema de Bezout se
comprueba, apoyandose en el algoritmo de la divisién, que el minimo del
conjunto S = {ma+nb>0; m,n € Z} es d = mcd(a,b). O

El algoritmo de Euclides nos proporciona un método para el calculo del
méaximo comun divisor de a y b (d = mecd(a,b)) y, al mismo tiempo, nos
calcula r y s tales que d = ra + sb.

Suponiendo que a1 = 0y ar = med(a,b), tomaremos g = 1, r; = 0,
so =0y sy = 1. Hallamos r; y s;, para i« > 2, del modo siguiente:

Ty = Ti—2 — Ti-1¢i—1 5, Si = Si—2 — Si—1Gi—1-
Es facil comprobar que, para cada i > 0, se verifica que:
ai:r,--a—l—s,--b.

En particular,
ak:rk~a+sk~b.

Recogemos los resultados para med(250, 111) en la siguiente tabla:

{ a; qi | i | Si
01250 - 11160
1111 2 |0 | 1
2| 28 3 1]-2
3| 27 1 1-3|7
4 1 271 4 1-9

Asi, se tiene que 1 =4 -250 4 (—9) - 111.
Si recopilamos los resultados para med(1496, 612) obtenemos:
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{ a; Qi | My | Ny
011496 | - | 1 | O
1] 612 | 2 0 1
21 272 | 2 1 |-2
3 68 41-215

con lo que 68 = (—2) - 1496 + 5 - 612.
Como consecuencia del Teorema de Bezout tenemos:

Corolario 1.3.7. Sean a y b numeros enteros no ambos nulos. Las siguientes
afirmaciones son ciertas:

1) Existen enteros r y s tales que 1 = ra+ sb si, y sdlo si, med(a,b) = 1.
11) Si med(a,b) = med(a,c) =1, entonces med(a, be) = 1.
111) Si med(a,b) = 1, entonces med(a®,b*) = 1.

1v) Sid € Z,d > 0, entonces d = med(a,b) < d | a, d|bymed(%,2) =1

1.4. Numeros primos. Factorizacion

Definicién 1.4.1. Sea n € N un numero natural. Una factorizacion de n es
una expresion de la forman =ab con1 <a,b<n.Sta=1o0b=1, se dice
que la factorizacion es trivial.

Un nimero natural n # 1 es primo si solo admite la factorizacion trivial
0, lo que es lo mismo, sus unicos divisores (en N) son 1 y n. Los nimeros
que no son primos se denominan compuestos.

Ejemplo 1.4.2. 1) Los primeros nimeros primos son 2,3,5,7,11,13,...

11) Sip+# 3 es primo, entonces p>*+2 es compuesto. Es claro que p = 3q+r
para q € Zyr =1 or =2 ya que p es primo y no es 3. Entonces

P’ +2=9¢"+6qr + 1> +2
Como r = 1,2, tenemos que p> +2 = 3.

Definicion 1.4.3. Los nimeros enteros aq,as, . ..,a, son primos entre si si
med(ay, ..., a,) = 1.

Lema 1.4.4. (Lema de Euclides) Sia | bc y med(a,b) = 1, entonces a | c.
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Demostracion. Si a | be existe un entero ¢ tal que be = aq y enteros r, s tales
que 1 = ra + sb, con lo que ¢ = cra + csb = rca + saq = a(rc + sq), es decir
alc. O

Corolario 1.4.5. Sea p > 1 un entero. Las siquientes condiciones son equi-
valentes:

1) p es primo
1) Sip|labya,beZ, entoncesp|a op]|b.

Ejemplo 1.4.6. El resultado anterior puede utilizarse para demostrar que
V2 es irracional. En caso contrario, sean a, b dos naturales primos entre
st, tales que /2 = a/b. Puesto que 2 - b* = a?, se tiene que 2 | a® y, en
consecuencia, a = 2m. De este modo, b* = 2-m? y, por ello, 2 | b, con lo que
2 es un divisor comiun de a y b y, por lo tanto, med(a,b) # 1.

Teorema 1.4.7. Teorema Fundamental de la Aritmética Sea n € Z
un entero con |n| > 1. Existen ndmeros primos p1,pa, - .., Py tales que

n=Epipy-c-pr conpr <pr <SPy
Ademds, esta factorizacion es unica.

Demostracion. Por lo visto en el Ejemplo 1.1.6, podemos afirmar que cual-
quier numero se puede expresar como producto de primos. Ademas, la fac-
torizacion es Unica ya que, sin = +q1q2-- - qs con q1 < g2 < ... < ¢ primos,
se tiene que r = s y p; = ¢;, para todo 7. Luego, cualquier entero n admite
una unica factorizacion

n = :l:pinpgz . ,pﬁzr
con p; < pg < ... < p,, primos distintos y a; > 1. O
Ejemplo 1.4.8. 10800 = 2 - 5400 = 22.2700 = - -- = 2* . 675 = - - - = 243352

El siguiente resultado es un método elemental para el reconocimiento de
primos.

Teorema 1.4.9. (Criba de Eratéstenes) Sea a un nimero entero mayor
que 1. Si, para todo primo p < y/a, se tiene que p no divide al nimero a,
entonces a €s primo.

Demostracion. Supongamos que a no es primo, es decir, existen 1 < b < ¢ <
a tales que a = be. Es claro que b? < a, es decir b < y/a. Si b es primo,
llegariamos a una contradiccién y si no lo es, tomemos p primo que divida a
b. Es claro que p < b < y/a. Como p | by b| a, se tiene que p | a y de nuevo
una contradiccién. O
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Ejemplo 1.4.10. Encontremos todos los primos menores que 60. Como
V60 < 8, si un primo p < V60, se tiene que p = 2,3,5 o 7. Si escribi-
mos todos los numeros entre 1 y 60 y tachamos los maltiplos de los primos
anteriores, la criba de Eratostenes garantiza que los numeros restantes son
PTIMOS.

1 2 3 4 5 6 7 8 9 10

11 12 13 14 15 16 17 18 19 20

21 22 23 24 25 26 27 28 29 30

31 32 33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48 49 50

51 52 53 54 55 56 57 58 59 60

Ejemplo 1.4.11. Comprobemos que el niumero 2011 es primo. Para ello
realizamos las divisiones entre los sucesivos primos 2,3,5,..., y comproba-
mos que no dividen a 2011. Cuando llegamos al primo 47 obtenemos 2011 =
4742+ 37. Vemos aqui que el cociente 42 es menor que 47, con lo que 2011
es primo.

Definicién 1.4.12. Sean a,b dos enteros no nulos. Un nimero entero m es
miultiplo comin dea y b sia|m yb|m. El minimo comun miltiplo de a
y b, m = mem(a,b), es un maltiplo comin de a y b tal que m > 0 y, V ¢ tal
que a | cyb|c, entoncesm | c.

La definicion de minimo comun mailtiplo se puede extender a un conjunto
finito de enteros ai,as,...,a,. Asi, m = mem(ay,...,a,) sim > 0, a; |
m Vi, 1 <i<n)ysia;|c(Vi,1 <i<mn) entoncesm |c.

Noétese que si a es cualquier entero, entenderemos que mem(a,0) = 0.

Como consecuencia del Teorema fundamental de la Aritmética, podemos
encontrar primos distintos py, ps, ..., p. tales que:

aq Q2

a = £pi'py” Pt
b= ip?1p§2 . _p,f'r
con «;, 3; > 0. Con esta descomposicién se tiene que:

Teorema 1.4.13. Dados a,b enteros con la descomposicion anterior, se ve-
rifica que:

1) med(a,b) =[], pmm(o‘i’ﬁi)

=117

11) mem(a,b) = [T, preseifi)

=114

111) Dados a,b enteros no nulos se verifica que: med(a, b)ymem(a, b) =| ab | .
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1.5. Ecuaciones diofanticas lineales

Las ecuaciones diofanticas son una amplia clase de ecuaciones algebraicas
(polinémicas) con més de una incégnita en el conjunto de los niimeros enteros,
que se llaman asi en honor al matematico griego Diofanto (200-284). Hay
ecuaciones diofanticas de muchos tipos, siendo tal vez la mas conocida la que
dio lugar al 4ltimo Teorema de Fermat:

" +yt=z2"ne€Zn>3.

A consecuencia de este teorema, se sabe que esta ecuaciéon no tiene soluciones
enteras no triviales sea cual sea el entero n > 3.

Nosotros solo veremos un tipo de ecuaciones diofanticas, que son las co-
nocidas como ecuaciones diofanticas lineales y tienen la forma ax + by = n,
donde a, b y n son numeros enteros. Nuestro objetivo es buscar las soluciones
enteras de estas ecuaciones.

Teorema 1.5.1. Sean a, b,n niumeros enteros. La ecuacion ax+by = n tiene
solucion si, y sélo si, d = med(a,b) divide a n.

Demostracion. Sean xg, 1y dos nimeros enteros tales que axg+ byg = n y sea
d = med(a,b). Puesto que d | a 'y d | b, por el apartado 4 del Lema 1.2.2, se
tiene que d | n.

Reciprocamente, si n = n’d, entonces, dado que el Teorema de Bezout
garantiza la existencia de enteros r, s tales que ar + bs = d, tenemos que los
enteros n'r y n's forman una posible solucién de la ecuacion diofantica. [

Veamos cémo se obtienen las demés soluciones.

Teorema 1.5.2. Sean a,b y n tres numeros enteros no nulos y supongamos
que d = med(a,b) es un divisor de n. Si (xg, yo) es una solucion cualquiera
de ax + by = n, cualquier otra solucion (x,y) es de la forma:

= —l—tb = ta
=2z -, y=1yo—t=
0 d y="to d

stendo t € 7.

Demostracion. Sean (z,y) y (o, yo) dos soluciones de az + by = n. Es claro

que:
a b
—(x —x9) = =(yo —
d( 0) d(yo y)
con lo que g divide a %(x — x¢). Teniendo en cuenta el corolario 1.3.7 y el
lema de Euclides, se concluye que z — z¢ es un multiplo de %, es decir, existe

t entero tal que x = x¢ + tg. O
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Ejemplo 1.5.3. Calcula las soluciones de 20x + 50y = 430.
Dado que 10 = mcd(20,50) y que
10=20-(-2)+50-1

si multiplicamos la expresiéon anterior por 43, obtenemos que zy, = —86,
Yo = 43 es una solucién particular, con lo que la solucién general viene dada
por:

r=—-86+5t, y=43 — 2t

siendo t cualquier niimero entero.

Ejemplo 1.5.4. La duena de un restaurante necesita comprar por lo menos
3 besugos y 6 merluzas, para lo que dispone de 196 euros, que quiere gastar
integros. Cada besugo cuesta 16 euros, y cada merluza cuesta 12. ;Cudntos
besugos y cudntas merluzas debe comprar, teniendo en cuenta que quiere
comprar la menor cantidad de merluzas posible?

Para resolver este problema planteamos la ecuacion diofantica correspon-
diente, donde x es el niimero de merluzas e y el nimero de besugos:

122 + 16y = 196.

Como med(16,12) = 4 divide a 196, la ecuacién tiene solucién. Ademas
4=16—12,y 196 = 4-49, con lo que zog = —49 y 3o = 49. Asi la solucion
general es de la forma:

r = —4944t

y = 49— 3t.

Como se deben comprar por lo menos 6 merluzas, los valores de ¢t para los
que esto sucede:

—49 44t > 6 =t > 13, 5.

Teniendo en cuenta que necesita 3 besugos, veamos que valores de t cumplen
esta condicion:

49 -3t >3 =1<15,3.

Obtenemos asi que bien t = 14, bien t = 15. Es facil ver que el nimero de
merluzas es menor si t = 14, asi obtenemos que se compran —49 +4-14 =7
merluzas y 49 — 3 - 14 = 7 besugos.
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1.6. Congruencias

Definicién 1.6.1. Sea m un nimero natural. Dados a,b € Z, se dice que a y
b son congruentes modulo m cuando a—b es divisible por m. Simbdélicamente:

a =, b si, y sélo si, m|(a —b).

La relacion =, es de equivalencia. El conjunto cociente lo denotaremos por
L, y la clase de equivalencia de cada entero k se denotard por [k].

Ejemplo 1.6.2. 7=354 y 18 =5 6.

Teorema 1.6.3. Sean a,b € Z y m un entero positivo. Entonces a =,, b
si, y solo si, el resto obtenido al dividir a y b entre m es el mismo. Como
consecuencia, cada entero a es congruente modulo m con uno de los enteros
{0,1,...,m — 1}. Asi, el conjunto cociente Z,, tiene m elementos que son:

L, = {[0], [1], ..., [m — 1]}.

Ejemplo 1.6.4. El conjunto cociente Z, de las clases de equivalencia de
numeros congruentes modulo 4 es el conjunto de las clases de equivalencia
de los restos de dividir entre 4:

En este conjunto, [4] = [0],[5] = [1],.... En general, [4n + 7] = [r], con
0<r<4.

Propiedades 1.6.5. Sean a,b,c,d,h,m € Z con h # 0 y m > 0, entonces:

1) La suma y el producto son compatibles con la relacion =, es decir,
sta =, byc=,d entonces a+c =, b+d yac =,, bd. Como
consecuencia, podemos definir una suma y un producto en Z,,.>

11) Siah =, bh y med(h,m) = 1, entonces a =, b.3

Demostracion. 1) Sia—b=mtyc—d=mt entonces a+c=b+d+
mt +mt'y ac = (b+ mt)(d+ mt') = bd + mtd + mt'b + m?tt’.

11) Puesto que m|h(a — b) y med(h,m) = 1, el lema de Euclides permite
concluir que a =, b.
U

2Para un anilisis detallado ver el Apéndice.
3La condicién med(h,m) = 1 es necesaria ya que, por ejemplo 24 =5 6 pero 4 no es
congruente con 1 médulo 2.
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Ejemplo 1.6.6. Hallar el resto de la division de 81412 - 917 entre 5.

El resto de dividir 81412 entre 5 es 2, con lo que 81412 =5 2, y el resto
de dividir 917 entre 5 es 2, es decir, 917 =5 2. Asi, 81412 - 917 =; 4.

Corolario 1.6.7. Sean {a; ; i=1,...,n} y{b;; 1 =1,...,n} enteros tales
que a; =, b;, para cada 1 <1 <n. Entonces:

n n
E a; =m g b;
i=1 i=1

H a; =m H bz
i=1 =1
Ejemplo 1.6.8. Hallar el resto de la division de 377°* entre 7.

Puesto que 37 =7 2 y que 22 = 1, basta tener en cuenta que:
377541 = 9(25133)+2 —_ (23)51392 =, 4
con lo que el resto de la divisién es 4.

Teorema 1.6.9. La ecuacion ax =,, b tiene solucion entera si, y solo si,
= mcd(a,m) divide a b. Ademds, el nimero de soluciones no congruentes
modulo m es exactamente d.

Demostracion. En primer lugar hay que tener en cuenta que encontrar una
solucién entera zy de ax =, b implica encontrar (xg,yo) enteros tales que
axg+myp = b. Eso quiere decir que nuestra ecuacién tendra solucion cuando
la tenga la ecuacion diofantica axr + my = b, lo cual ocurre si, y sélo si,
d = med(a,m) divide a b.

Ademas, las soluciones son de la forma

m a
(2o + tE, Yo — ta)
siendo ¢t un entero. Para cada 0 <t < d, obtenemos una solucién distinta, es
decir, no hay dos soluciones congruentes médulo m, ya quesi 0 <ty < t; < d
y suponemos que las soluciones para t; y para ts son congruentes modulo m,
entonces tendriamos que

m m
(LL’O + tlg) — (LL’O + tgg) =km

y, por lo tanto:
m(t1 - tg) = k:md, (tl — tg) = kd.



1.6. CONGRUENCIAS 19

De esta ultima igualdad, se deduce que d|(t; — t2), lo cual es imposible.
Si ahora s > d, entonces, al dividir s entre d, obtenemos un resto 0 < r <
d, tal que
s=dq—+r.

De este modo,

(w0 + 57) = (w0 +773) = (s =)

es decir que

]
Ejemplo 1.6.10. Encontrar todas las soluciones no congruentes de 9x =15 6.

Como med(9,15) = 3 y 3 divide a 6, la ecuacién tiene solucién y para
resolverla, escribimos la ecuacion diofantica:

9z 4+ 15y =6

Una solucién es xy = 4 y las otras dos no congruentes son 4 +5 = 9 y
4410 = 14.

Definicién 1.6.11. Dado un nimero natural m, se designa por ¢(m) al
nimero de enteros positivos r menores o iguales que m y Son Primos con m.
Su expresion es:

o(m) = {0 <r <m; med(r,m)=1}].

La funcién ¢(m) se denomina funcion ¢ de FEuler. Claramente ¢(1) = 1,
#(2) = 1y, en general, si p es un primo, todos los enteros menores que p son
primos con p, asi que ¢(p) = p — 1. De hecho:

Nota 1.6.12. Sip es un primo y r un natural, entonces:
¢(pr> — pr _pr—l — pr—l(p . 1)

Sea n uno de los p” nimeros que hay entre 1 y p”. Si med(n,p") = 1,
entonces p no divide a n. El resultado es consecuencia de que entre 1 y p”
hay exactamente p"~! ntimeros divisibles por p que son

‘s

P2, 0 =0 ")p
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Nota 1.6.13. Si m y n son dos naturales primos entre si, se tiene que

¢(mn) = ¢(m)¢(n).
Supongamos ahora que m es un natural cualquiera cuya factorizacion
canodnica en producto de potencias de primos distintos es:
m=pi'py ... Pk
De lo dicho anteriormente, se deduce que:

k k

o(m) =T o) =[] @i —pi") = Hp?_l(pi —1).

i=1 i=1
Asi, por ejemplo se tiene que
$(360) = ¢(2°3%5) = (2° = 2%)(3* = 3)(5—-1)=4-6-4 = 96.

Teorema 1.6.14. ( Teorema de Euler) Sean a y m dos nimeros enteros
conm > 1; si med(a, m) = 1, se tiene que

a®™ = 1.

Veamos qué ocurre en un caso particular: a =11y m = 8.
En primer lugar claramente ¢(8) = 4 y los naturales menores que 8 y
primos con €l son 1, 3,5,7. Puesto que

11-1=g3
11-3=1
11-5=7
11-7=x5

se tiene que
11*%(1-3-5-7)=x (3-1-7-5)

y, como mcd(8,1-3-5-7) =1, entonces:
11' = 1

Teorema 1.6.15. Si p es un numero primo que no divide al entero a, en-
tonces

at=, 1.
Demostracion. Basta aplicar el Teorema de Euler ya que si p es un primo
que no divide a a, entonces med(a,p) =1y ¢(p) =p — 1. O
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Ejemplo 1.6.16. Encuéntrese el resto de la division de 32% entre 7.
Como 7 es un primo que no divide a 32, se tiene que
320 =, 1
Por otro lado, 98 = 16 - 6 + 2 y 32% =; 322. Finalmente, nétese que

322 =42 = 2.

1.7. Sistemas de Numeracion

En la vida ordinaria, el sistema de numeracion que utilizamos es el deci-
mal. Las unidades se agrupan en bloques de 10 y forman las decenas, éstas se
agrupan en grupos de 10 y forman las centenas y, asi sucesivamente. Cuando
escribimos cualquier nimero, por ejemplo 12354, entendemos que

12354 =1-10*+2-10>+3-10>+5- 10 + 4.

El uso de este sistema de numeracién y no otro, es convencional (quizas mo-
tivado por que aprendemos a contar con nuestros diez dedos de la mano). Los
arabes y los chinos usan simbolos distintos a 0,1, 2, 3,4, 5,6,7,8,9. Otras civi-
lizaciones utilizaban diferentes sistemas. Los babilonios utilizaban un sistema
sexagesimal y posteriormente sistemas de base veinte fueron desarrollados en
América central por la civilizacién maya.

Con el desarrollo de la Informatica ha crecido el uso de los sistemas de
numeracién que utilizan como base una potencia de 2. En realidad, podemos
utilizar una base cualquiera.

Ejemplo 1.7.1. Escribamos 45 en base 2, 3 y 4.

45 =324+84+4+1=25423 422420
45 =27+ 18 =3%4+2- 32
45 =2-424+3 .4+ 4°

Teorema 1.7.2. Sea b > 2 un nimero natural que llamaremos base. Todo
numero natural n se puede escribir de manera unica en base b de la forma

n=apb® + ap_1b"" 1+ + arb + ag

con 0 < a; < b, para todo i = 0,...,k y ar, # 0. Denotaremos n =
QpQp—_1 .. .alao(b
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Aunque no demostraremos este teorema, el siguiente ejemplo muestra
claramente el proceso a seguir.

Ejemplo 1.7.3. Para escribir 277 en base 2, éste se divide entre 2, asi como
los sucesivos cocientes, hasta obtener un cociente nulo.

D

d| ¢ |r
277121138 | 1
13812169 |0
69 | 2| 34 |1
34 12|17 |0
17 | 2 8 1
8 (2| 4 |0
4 121 2 |0
2 |2 1 10
1 21 0 |1

Escribiendo ahora los sucesivos restos en sentido ascendente (desde el tltimo
hasta el primero), obtenemos:

277 = 100010101,

Cuando b > 10, habra valores de a; mayores que 10. Se suele tomar
entonces A = 10, B = 11,C' = 12, etc. Por ejemplo, B5C445 = B - 16° +5 -
162+ C - 16 + 4 = 46.532.

Mencién especial merecen el paso del sistema binario a cualquier sistema
cuya base sea una potencia de 2 y el paso inverso. Veamos, por ejemplo como
se pasa de base 2 a base 8. Agrupamos los digitos binarios en bloques de
tres digitos de derecha a izquierda, completando, si fuera preciso, el tltimo
bloque con 0. Por ejemplo:

n=1]001 | 101 | 001,

Completamos el primer bloque a 001. Nos quedan asi bloques que se corres-
ponden con nimeros de 0 a 7 y seran los coeficientes en base 8. En el ejemplo
anterior, tendriamos:

n=11514

Reciprocamente, si consideramos m = 30706, escribimos cada coeficiente
(comprendido entre 0 y 7) como un bloque binario de tres digitos. De este
modo, quedaria:

m = 011000 | 111 | 000 | 110,,.
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1.8. Introduccion a la Criptografia

La Criptografia y las Matematicas son ciencias muy antiguas, pero hasta
hace poco tiempo han estado separadas debido, en gran medida, a que la
primera de ellas ha sido una actividad ligada principalmente a la diplomacia
y la guerra, lo que ocasionaba que sus estudios se mantuvieran secretos.

Tradicionalmente, la criptografia tiene como objetivo la transmision o el
almacenamiento de la informacion de manera confidencial entre los usuarios
autorizados. Para ello se utiliza un sistema criptografico que, mediante un
algoritmo y una clave, transforma el mensaje original en un mensaje cifrado,
incomprensible para un observador no autorizado.

Paralelo a la criptografia transcurre lo que se conoce como criptoanalisis,
cuyo objetivo es el contrario al de la criptografia, esto es, disenar métodos
para permitir a usuarios no autorizados acceder a la informacién cifrada. La
conjuncion de la criptografia y el criptoanalisis se conoce como la criptologia.

En la actualidad, se han anadido otros objetivos a la criptografia, que
son:

= Confidencialidad. A envia un mensaje a B que no puede ser inter-
pretado por nadie mas.

= Autenticidad. Cuando B recibe un mensaje de A, puede estar con-
vencido de que ha sido A quien lo ha enviado.

» Integridad. B puede detectar si el mensaje que le ha enviado A ha
sido alterado por una tercera persona.

= No repudio. Después de haber enviado un mensaje a B, A no puede
negar que el mensaje es suyo.

La importancia de estos objetivos es facil de entender si uno piensa que,
por ejemplo, A desea intercambiar mensajes con B para comprarle un articulo
a través de Internet, realizando el pago con una tarjeta de crédito.

Finalmente debemos senalar que, aunque la criptografia es un campo muy
importante de aplicacion de la Teoria de Numeros, no toda la criptografia se
basa en ella. Nosotros nos centraremos en los aspectos que ambas tienen en
comun.

Definicién 1.8.1. Un sistema criptografico consta de 5 componentes:
s Un conjunto de mensajes a cifrar M.

s Un conjunto de mensajes cifrados C'.
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» Un conjunto de claves K.
s Una familia de transformaciones de cifrado

E={E,: M — C,ke K}

s Una familia de transformaciones de descifrado

D={D,:C— M,keK}.

Cada transformacion Ejy estd definida por un algoritmo de cifrado comin a
todas las transformaciones de la familia y una clave k particular de la trans-
formacion. Andlogamente, para las transformaciones Dy. Ademds se debe
cumplir que (Dy o Ey)(m) = m,¥Ym € M, esto es, que todos los mensajes
cifrados utilizando la clave k se pueden descifrar correctamente.

Definicién 1.8.2. Liamaremos texto llano al mensaje que se quiere encrip-
tar, previo a la encriptacion. El mensaje encriptado se conoce también como
texto cifrado.

1.8.1. Criptografia simétrica o de clave privada

Estos sistemas se basan en el uso de una clave secreta, que deben conocer
tanto el emisor del mensaje A, como el receptor del mismo, B. En este caso, la
transformacion de desencriptado Dy, : C' — M es inversa de la transformacion
de encriptado Fj : M — C, es decir, Dk_1 = FEj.

Es claro que este sistema plantea el problema de poder distribuir de ma-
nera segura las claves que se van a utilizar, ya que si no se dispone de un
canal seguro, la clave puede ser interceptada, y si se dispone de uno, no es
necesaria la encriptacion.

Los métodos de cifrado simétrico son esencialmente de dos tipos: traspo-

sicion y substitucién.
e Trasposicion: En una trasposicion, las letras del mensaje original se co-
locan de otra manera. Tanto el emisor como el receptor del mensaje deben
estar de acuerdo en como se lleva a cabo esta nueva colocacion. En este tipo
de cifrado, cada letra cambia de posicion, pero conserva su identidad.

Ejemplo 1.8.3. Una trasposicion en riel, en la que el mensaje se escribe
alternando las letras en dos lineas separadas. A continuacion, la secuencia
de letras de la linea inferior se anade al final de la secuencia de letras de la
linea superior, creandose asi el mensaje cifrado final.
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Texto llano: TU SECRETO ES TU PRISIONERO; SI LO SUELTAS,
TU ERES SU PRISIONERO.

TSCEOSURSOEOIOULATEESPIINR

UERTETPIINRSLSETSURSURSOEO

Texto cifrado:
TSCEOSURSOEOIOULATEESPIINRUERTETPIINRSLSETSURSURSOEO

e Substitucion: Este método consiste en cambiar la identidad de cada letra
mediante un método conocido por el emisor y el receptor. Sin embargo, no
se cambia la posicion de las letras.

Ejemplo 1.8.4. Una posible sustitucion consiste en emparejar al azar las
letras del alfabeto y luego sustituir cada letra por su pareja.

ADHTIKMOTRSUWY Z
VX BGJ CQLNETF PT

Texto llano: esto es un secreto
Texto cifrado: UNZQ) UN ES NUMLUZ(Q)

Cifrados afines

Un sistema criptografico afin sigue el siguiente esquema:

= En este caso M y C son Z,,, para algin n € Z positivo y suficientemente
grande.

s Eleccion de la clave: Se escojen dos valores a,b € Z, tales que
med(a,n) = 1, y que conocen el emisor A y el receptor B. Es de-
cir, el conjunto K de claves es K = {(n,a,b), n € Z, n > 0, a €
Ly, med(a,n) =1, b € Z,}.

s Cifrado: A le quiere enviar a B el mensaje m, que previamente ha
transformado en un elemento de Z,,. Entonces realiza la transformacién:

Ewupy(m) =am+b=, c,

siendo ¢ el mensaje que le envia a B.
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= Descifrado: Cuando B recibe el mensaje cifrado ¢ efectua:
Diay(c) = a™ (¢ = b) =, m,

donde a~! es el inverso de a en Z,, que se puede calcular, porque hemos
escogido a tal que med(a,n) = 1.

Debe hacerse notar que un cifrado afin, y en general cualquier tipo de cifrado,
puede transformar el mensaje completo, por bloques o “letra a letra”. En los
ejemplos que veremos a continuacion, la transformacién se realizard letra a
letra.

Ejemplo 1.8.5. Para poder utilizar un cifrado afin, a cada letra del alfabeto
se le asigna un numero, por ejemplo, el lugar que ocupa alfabéticamente.

Asi:
Letra | Cifra || Letra | Cifra || Letra | Cifra || Letra | Cifra

A 01 H 08 N 15 U 22
B 02 I 09 O 16 \Y 23
C 03 J 10 P 17 W 24
D 04 K 11 Q 18 X 25
E 07 L 12 R 19 Y 26
F 06 M 13 S 20 7 27
G 07 N 14 T 21

Para cifrar un mensaje utilizando un método de trasposicién, multiplicaremos
el valor de cada letra por un elemento inversible de Z,7, por ejemplo, haremos
E(x) =97 10x, donde x denota una letra. Asi, el mensaje SOMOS CAMPEO-
NES, que se escribe (20, 16, 13, 16, 20, 03,01, 13,17, 07, 16, 14,07, 20), se con-
vierte en (11,25,22,25,11,03, 10, 22,08, 23,25,05,23,11), es decir, KXUXK
CJUHVXEVK.

Para descifrar el mensaje tendremos que multiplicar cada letra por a=! =
19 en Zoy.

Notese que no todas las sustituciones son posibles con este método, ya
que solo podemos escojer valores de a que tengan inverso en Zor.

Ejemplo 1.8.6. En la guerra de las Galias, el emperador Julio César substi-

tuia cada letra del mensaje por la letra que estaba tres posiciones mds adelante

en el alfabeto.
ABCDEFGHIJKLMNNOPQRSTUVWXYZ
DEFGHIJKLMNNOPQRSTUVWXYZABC

Texto llano: veni, vidi, vici
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Texto cifrado: YHPL, YLGL, YLFL

Un cifrado del tipo del de Julio César puede ser visto como un criptosis-
tema afin del siguiente modo:

St queremos cifrar un mensaje utilizando la cifra de Julio César, lo que
haremos serd transformar cada letra en un elemento de Zsor segun la ta-
bla dada en el ejemplo anterior, y a cada una de ellas aplicarle la funcion
E(z) =27 x + 3, lo que nos da un cifrado afin cona =1y b= 3.

Las cifras del tipo de Julio César pueden ser rotas facilmente, mediante
un andlisis de las frecuencias de las letras de un idioma. Para resolver este
problema se utilizé el sistema Vigenére, que consiste en separar el mensaje
en bloques de letras del mismo tamano, y a cada letra del bloque aplicarle
una cifra tipo Julio César, lo que dificulta mucho el descifrado de un mensaje,
aunque actualmente se conocen métodos para hacerlo.

Ejemplo 1.8.7. El siguiente mensaje ha sido encriptado mediante el método
de Vigenére:

BYEIECEULQQKUCFW

Para desencriptarlo, necesitamos conocer el tamano de los bloques, y saber
cudntos lugares se ha movido cada letra. Si el emisor nos dice que ha escogido
blogques de cuatro letras, y que en cada bloque la primera letra se ha movido
3 lugares a la derecha, la sequnda 2 lugares a la izquierda (o, lo que es lo
mismo, 25 lugares a la derecha), la tercera 12 lugares a la derecha y la cuarta
18 lugares a la izquierda, simplemente tendremos que deshacer estos cambios
obteniendo que el mensaje en texto llano es

YA SABES MI SECRETO

Ejemplo 1.8.8. Un cifrado de clave privada utilizado de forma muy exten-
dida hasta hace poco, es el conocido como cifrado DES (Data Encryption
Standard). Es un cifrado por bloques, para el que se dispone de una clave de
una longitud determinada (usualmente 64 bits), y que funciona como combi-
nacion de sustituciones y trasposiciones.

Se han encontrado formas de romper el cifrado DES, con lo que, a pesar
de que se utiliz6 mucho en el pasado, actualmente se prefieren algoritmos
mejorados o incluso otros estandares de cifrado.

Hagamos notar, finalmente, que la seguridad de un criptosistema simé-
trico se basa en la clave que se utiliza (esencialmente, en la longitud de la
misma, si ésta es un nimero) y en la garantia que podamos tener de que sélo
el emisor y el receptor conocen esta clave. Asi, aunque hay sistemas de clave



28 CAPITULO 1. TEORIA DE NUMEROS

privada muy seguros, no se pueden garantizar al cien por cien los objetivos
que se mencionaban anteriormente. Como contrapartida, con un criptosiste-
ma simétrico suele ser facil (computacionalmente) encriptar y desencriptar
un mensaje. Esta caracteristica es la que hace que sigan siendo utilizados
actualmente.

1.8.2. Criptografia asimétrica o de clave publica

La idea de la criptografia asimétrica es utilizar funciones de direccién
unica f : M — C|, para las cuales es facil de calcular f(z) y sin embargo,
dificil de obtener f~!(y), en la mayor parte de los casos. Hay que tener en
cuenta que aqui dificil es sinénimo de computacionalmente no factible con
los mejores algoritmos y el mejor hardware.*

El proceso es el siguiente, cada usuario U dispone de una clave publica
(que podran conocer todos los demds) k{; y una clave privada (que se reserva
para él) k?. Cuando A quiere enviar a B un mensaje m, busca la clave puiblica
de By le envia s = Ejy (m). Al recibir el mensaje, B utiliza su clave privada
para descifrar s y recupera m haciendo m = Djz (s). Esté claro que Dyz o By
es la funcién identidad.

Hay un clara analogia con los buzones de correos: cualquiera puede enviar
un mensaje a B utilizando su buzén (clave publica) pero sélo B, que dispone
de la llave del buzén (clave privada), puede recuperarlo.

La obtencién de funciones de direccién tnica, o funciones de una séla via
se ha basado, hasta el momento, en el uso de la Aritmética modular.

Ejemplo 1.8.9. Esta idea es la misma que estd presente en la firma digital.
En este caso, si A quiere enviarle un mensaje m a B, entonces primero
lo firma con su clave privada y construye s = Ejz2(m), a continuacion lo
encripta con la clave publica de B, obteniendo ¢ = Ek}g(s) que es el mensaje
que recibe B. B lo desencripta, primero con su clave privada y recupera s =
Dk%(c) que le resulta ininteligible. Finalmente, hace uso de la clave publica
de A y obtiene m = Dk}q(s).5 Ndétese que ahora necesitamos, ademds que
Dkix o Ey2 sea tgual a la identidad.

Método de El-Gamal

El método de El-Gamal se basa en el problema computacional dificil de
calcular logaritmos discretos. Es decir, dados dos elementos a, b € Z,, jexiste

4En realidad, se van a utilizar funciones de direccién tinica con trampa, es decir, el
receptor dispondrd de una informacién adicional que le permite obtener f~1(y).

5El hecho de que sélo la clave piblica de A invierte su clave privada garantiza que ha
sido A el emisor del mensaje.
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un entero positivo k tal que a* = b? Aunque la respuesta es facil de encon-
trar si n es un nimero pequeno, si es un nimero muy grande el tiempo de
computacién para encontrar una respuesta se dispara.

Los usuarios del método El-Gamal conocen el valor de un niimero primo
p grande y el de un nimero entero positivo a tal que a?~' =, 1. Ademds,
el mensaje a enviar m serd un entero en el conjunto {1,...,p — 1}. En este
caso, el mensaje encriptado constara de dos elementos C y Cs de Z,,. Una vez
fijado ésto, veamos cémo son la clave puiblica, la clave privada y los algoritmos
de encriptado y desencriptado:

= Clave privada: La clave privada de un usuario B es un entero kg €
{2,...,p — 2} escogido aleatoriamente.

» Clave publica: La clave piblica de B es yp =, a*5.

= Algoritmo de encriptado: Supongamos que un usuario A desea en-
viar un mensaje m a B. Entonces A debera seguir los pasos indicados
a continuacién:

1) Escoger un entero k € {2,...,p— 1}.
11) Hacer K =, (yp)*.

1) Hacer Cy =, a* y Cy =, K -m. Asf obtiene el mensaje encriptado

(Cy, Cy).

= Algoritmo de desencriptado: Cuando B recibe el mensaje cifrado
(C1,Cy) que le ha enviado A, procede a desencriptarlo de la siguiente
manera:

1) Recupera K como K =, (C1)"5. En efecto:

K = (yp)" = (a*)" = (") = C1*.
11) Calcula K~! en Z, y recupera m como m =, K~' - Cs.

Si una persona, que no conociera la clave privada de B, quisiera decodifi-
car el mensaje tendria que despejar m de Cy =, K -m. Para ello debe resolver
un logaritmo discreto, lo que supone un tiempo de ejecucién no polinomial.

Nota 1.8.10. Si se quiere cifrar un mensaje deberemos transformarlo en un
numero m. Puede suceder que una vez transformado, el niumero con el que se
corresponde el mensaje resulte demasiado grande. En este caso, demasiado
grande quiere decir mayor que p — 1. Si esto sucede, el mensaje se dividird
en bloques de tamano p — 1.
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Ejemplo 1.8.11. Dos amigos, Benito y Alicia, convinieron en utilizar el
primo p = 17 y a = 3 para encriptar sus mensajes con el método de El-
Gamal. La clave privada de Alicia es kg = 6. Ast, su clave piublica es yg =17
36 =, 15.

Benito quiere enviarle un mensaje m con valor numérico 9 a Alicia para
ello, genera un nimero aleatorio k = 5. Para ello calcula K = 15° =7 2,
C,=3=7;5yCo=K-9=172-9=17 18 =17 1 y le envia a Alicia (5,1).

Alicia para decodificar el mensaje sélo tiene que calcular K= =7 9, con
lo que obtiene m =17 9-1=09.

El método de El-Gamal tiene inconvenientes. En primer lugar, requiere
mucho tiempo de computacién. Ademas por cada trozo de mensaje que se
codifique hay que enviar dos mensajes C; y Cs, con lo cual se esta duplicando
la informacion original.

Método de Merkle-Hellman

Este método se basa en el problema dificil conocido como problema de la
mochila.
Problema de la mochila: Dado un conjunto de niimeros enteros po-

sitivos A = {ay,...,a,} y otro entero positivo t, jexiste algin subconjunto
{ag,,. .. ax} de A tal que t = ag, + --- + a7 Es decir, jexiste algina
secuencia binaria (z1,...,,) tal que

n
i=1

Aunque el problema tiene un enunciado sencillo, y a priori puede parecer
facil de resolver, lo cierto es que si el conjunto A es muy grande, la solucion
se vuelve muy complicada, ya que analizar todas las posibles sumas de todos
los subconjuntos de A puede llevar anos en un computador potente.

Sin embargo, si el conjunto A es de un tipo especial, existe un algoritmo
sencillo que dice si el problema tiene solucién, y en caso afirmativo encon-
trarla.

Definicién 1.8.12. Un conjunto A = {ay,...,a,} de enteros positivos es
supercreciente si aj > Zf:_ll a; Vk,1 <k <n.

Si A es supercreciente y t es un entero positivo, existe un algoritmo
para resolver el problema en esta situacion. Se busca una sucesién binaria
(z1,...,x,) verificando que t = )" | a; - z;. Dado que a, > Z?:_ll a;, Ty, =1
si, y solo si, t > a,; y podemos repetir el razonamiento para t — a, - x, y el
conjunto {ay,...,a,_1}. El algoritmo en pseudocédigo se define como
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para ¢ =1 hasta ¢ =n hacer

si t > a; entonces z; =1

en otro caso x; =0

t=1t— a; - T;

fin para

sit=0 2= (xy,...,2,) es la solucién
en otro caso no existe solucidn

Ejemplo 1.8.13. = Por ejemplo, si A = {2,3,37,13,28,55,110,221} y
t = 353 el algoritmo nos da tg = 353 — 221 = 132, t; = 22, tg = ty,
t5:t6, t4:22—13:9, t3:9—7:2, t2:t3, t1 =2—-2=0. Tiene
solucion 353 = 221 + 1324+ 22 + 9 4 2.

s En el caso de tener una sucesion arbitraria que no sea supercreciente
podemos tener todo tipo de resultados. Por ejemplo, si tenemos A =
{20,5,7,36,13,2} y t = 35 el algoritmo nos da tg = 35 — 2 = 33,
ts = 20, ty = t5, t3 = 13, to = 13 —5 = 8 y t1 = ty como ninguno
es cero deduciriamos que no tiene solucion. Pero no es cierto ya que

35 =20+ 13 + 2.

Basandose en la existencia de este algoritmo, y en que el problema de la
mochila es un problema de solucién dificil, se puede pensar en transformar
una sucesion supercreciente A en otra B que no lo sea, y encriptar un mensaje
utilizando la condicién del problema de la mochila para B. Ast:

= El conjunto M esta formado por cadenas de 0’s y 1’s de longitud n. Si
un mensaje tiene una longitud mayor, se divide en varios bloques de
longitud n, completando con 0’s si alguno de los bloques tiene longitud
menor que n.

El conjunto C' es un subconjunto de Z.

= Clave privada: La clave privada de un usuario B consiste en tres
componentes k% = (A, N, W):

e Un conjunto supercreciente A = {ay,...,a,}, con n suficiente-
mente grande.

e Un entero N > " | a;.

e Un entero 0 < W < N tal que med(W, N) = 1.

» Clave publica: La clave publica de B es la sucesién ki = {by,...,b,},
donde b; =y Wa;, Vi=1,...,n.
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= Algoritmo de encriptado: Si el mensaje que desea enviar A a B es
m =xy - T,, donde x; € {0, 1}, se obtiene

E’fB (m) = szbz = C.
i=1

= Algoritmo de desencriptado: Para desencriptar ¢, B debe:

1) Hacer s =y cW ™!, donde W' es el inverso de W en Zy. Nétese
ademds que, como Y a; < N:

s=cW = (zn: b )W = (zn: za;, W)W = zn:x,-ai.
i=1 i=1 i=1

11) Aplicar el algoritmo descrito més arriba para obtener los x; no
nulos dentro de la expresién de s.

Se debe resaltar que este método ha sido roto hace ya anos, por lo que
se han introducido modificaciones que lo hacen méas seguro, por ejemplo,
introduciendo una permutacién en el orden de la sucesion supercreciente,
que formara parte de la clave privada.

Método RSA

Rivest, Shamir y Adleman (RSA) encontraron en 1977 una funcién de
una sola via basada en funciones modulares. En este caso, el problema dificil
en el que se basa el método es la obtencion de la factorizacion de un ntimero
grande en sus factores primos. Aunque obtener la factorizacién en nimeros
primos de un numero pequeno es relativamente facil, cuando es muy grande
la tarea se convierte en algo realmente complicado. Para hacernos una idea,
miembros de la Universidad de Bonn, de la compania japonesa NTT y de la
Ecole Polytechnique Fédérale de Lausanne tardaron 11 meses en factorizar
un numero de 307 cifras, con la particularidad de que este era un niimero de
una forma especial que facilité la tarea. Un nimero escogido aleatoriamente
de esta magnitud puede tardar anos en factorizarse®. Por otro lado, también
se basa en la dificultad que existe en la obtencién de logaritmos discretos.

6Los RSA Laboratories, una empresa que se dedica a explotar el cédigo RSA, propone
retos que consisten en factorizar niimeros enormes. Como curiosidad puede consultarse la
pagina web http://www.rsa.com/rsalabs/node.asp?id=2093
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Corolario 1.8.14. Sean p,q dos primos distintos, sea n = pq y Sea e un
numero natural tal que med(e, p(n)) = 1. Entonces, para todo nimero natural
a, se tiene que:

=, a

donde e - d =g, 1.

Demostracion. Si med(a,n) = 1, entonces el Teorema de Euler garantiza que
a®™ =, 1y, en consecuencia:

aed _ a¢(n)k+1 = a
Supongamos, pues que mcd(a,n) # 1. Si a y n sélo tienen un divisor en
comun, este puede ser p o ¢q. Supongamos que es p. Como mcd(a,q) = 1, se
tiene que a?"! =, 1y, ya que, ¢(n) = (p—1)(qg—1), se cumple que a®™ =, 1
y, en consecuencia
a =, a.

La misma igualdad se verifica si sustituimos ¢ por p, ya que a y a®® son

multiplos de p . Dado que n = pg = mem(p, q), concluimos que:
al =, a.

Unicamente queda por analizar el caso en el que a es un miltiplo de n. Es
claro que, con esa hipdtesis, se verifica trivialmente la igualdad. O

Si A quiere enviar un mensaje a B utilizando el método RSA deberan
proceder del siguiente modo:

= B escoje nimeros primos p y ¢ muy grandes, que procedera a multipli-
car obteniendo un nimero n = pg. A continuacion, buscara un entero
e que sea primo con ¢(n) = (p — 1)(¢ — 1) y otro entero d tal que
ed =4(n) 1, que obtiene mediante el algoritmo de Euclides.

= El conjunto M es un conjunto de numeros, lo mismo que el conjunto

C.

» Clave privada: La clave privada de B consiste en los dos primos p y ¢
y el nimero d, inverso de e en Zgy,). Asi, la clave privada es una terna

(p,q, d).

= Clave publica: La clave ptblica de B consiste en los niimeros n y e,
es decir, es el par (n,e).
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= Algoritmo de encriptado: El mensaje que A quiere enviar a B es
m. Entonces A calcula

c =, m.

Como vemos, aqui aparece una potencia en Z,, que sabemos que es una
funcion cuyo inverso es dificil de calcular.

= Algoritmo de desencriptado: Para descifrar el mensaje, B utiliza

la siguiente féormula:

m =, ¢,

que sabemos que nos permite recuperar el mensaje original gracias al
Corolario 1.8.14.

Nota 1.8.15. Una vez escrito el mensaje en un cédigo numérico (ASCII,
o el que se haya elegido), el nimero resultante es mayor o igual que n, se
procederd, como en los métodos anteriormente descritos, a dividir el mensaje
en bloques menores que n.

Ejemplo 1.8.16. Para traducir un mensaje del lenguaje ordinario a un nu-
mero, usaremos 01 en vez de A, 02 en vez de B, etc y 27 en lugar de Z.

Letra | Cifra || Letra | Cifra || Letra | Cifra || Letra | Cifra
A 01 H 08 N 15 U 22
B 02 I 09 O 16 \Y 23
C 03 J 10 P 17 W 24
D 04 K 11 Q 18 X 25
E 07 L 12 R 19 Y 26
F 06 M 13 S 20 7 27
G 07 N 14 T 21

La palabra CASA se traduce como 3012001.

Ejemplo 1.8.17. Alicia quiere transmitir a Benito el mensaje CASA. La
clave publica RSA de Benito es

(n,€) = (328419349, 220037467).
La clave privada de Benito es ¢(n) = 328366764 y d = 119923.

Alicia encripta una palabra M para Benito y este recibe ¢ = 43853517
¢ Qué valor es M ?
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Benito desencripta ¢ haciendo:

¢ =, 4385351719923

=, (43853517°0090)24385351719923 =

(133807774)% - 281712138 =,, 300145477 - 281712138
=, 126220401.

Ahora convierte M al lenguaje ordinario (agrupando los digitos de dos en
dos de derecha a izquierda) y obtiene la palabra “AYUDA”.

Finalmente, hay que senalar que no todo son ventajas con los criptosiste-
mas de clave ptblica. Por un lado, son muy lentos (es més répido encriptar
con claves simétricas), por otro lado, hemos de encriptar nuestro mensaje
m tantas veces como destinatarios (usando en cada caso la clave piblica de
cada receptor). Es por ello que, actualmente, algunos programas como PGP,
combinan clave simétrica y clave asimétrica. La idea es la siguiente.

Supongamos que A quiere enviar m a B y C' simultdneamente. A co-
mienza generando una clave simétrica K de manera aleatoria y encripta m
con dicha clave (rapido, por ser una clave simétrica) con lo que resulta c.
A continuacién, encripta K con las claves publicas de B y C, obteniendo,
respectivamente, sp y sc (rdpido también porque, aunque se usa clave asi-
métrica el mensaje a encriptar es la clave K que es relativamente pequena).

Lo que envia A es el “paquete”

(C> SB>SC)‘

Cuando B lo recibe, descifra sg con su clave privada y recupera la clave K,
con la cual descifrara el cuerpo del mensaje ¢ para obtener finalmente m.

El peligro potencial para la criptografia de clave publica RSA es que en
algin tiempo futuro, alguien logre encontrar una manera réapida de factorizar
n ya que, se cree que en el 2014 se podran factorizar nimeros de 2'* = 2048
bits. Todo ello, sabiendo ademas que los servicios de inteligencia militares y
civiles (CIA, FBI, etc) no comparten sus resultados con el resto del mundo e
invierten muchos recursos en investigacion.

1.9. Apéndice

1.9.1. Operaciones en Z,,

Hemos visto en Propiedades 1.6.5 que si a =, by ¢ =, d, entonces
a+c=,b+dy ac=,, bd. Este hecho, como hemos comentado, se traduce
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en que podemos definir una suma y una multiplicacién en el conjunto Z,, de
las clases de equivalencia de la relacién =,,. Recordemos que este conjunto se
puede dar utilizando como representantes de clase los restos de dividir entre
m. Asi, Z,, = {[0],[1],...,[m — 1]}, y tendremos una suma y un producto:

la] +[b] = [a + 8], [a] - [b] = [ad].

Siempre que hagamos estas operaciones, daremos el resultado representado
por su resto de dividir entre m.

Ejemplo 1.9.1. St m =9 tenemos el conjunto

Realicemos alguna suma en este conjunto: [5]+[8] = [4], ya que 5+8 = 13
y 13 =9+4, con lo que 13 =g 4. Del mismo modo, tenemos que [7]-[8] = [2],
porque 56 =9 -6 + 2 y por lo tanto 56 =4 2.

Para tener una vision mas amplia vamos a representar la suma y el pro-
ducto en Zg en una tabla del tipo

R [0] - [i] - [m — 1] |
0] [0 0] [0 % ] [0 (m —1)]
f 0] [ G+d |~ | Drm-1)
=1 [ [m =D *0] | [ [n= D= | | [m=1*m—1)

donde * serd + o -, segin convenga.

Ejemplo 1.9.2. La tabla de la suma en Zg es la siguiente:

(+fof1[2]3[4[5]6[7]8]
00]1]2]3]4]5]6]7]8
T[1]2(3]4]5|6[7[8]0
2 2|3[4|5]6[7|8]0]1
33]4(5|6]7[8|0]1]2
T[4(5]6]7|8]0[1][2]3
55]6]7(s|0[1]2]3]4
6 [6]7(8|0][1]2|3]4]5
7 718[0|1]2[3][4]5]6
SI8|0[1]2[3]4(5(6]7
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En la tabla es facil observar varias propiedades. Por ejemplo, que [i]+[j] =
[7]+[7] para cualquier [i], [j]. Ademas [i]+[0] = [¢] sea cual sea [i|. Finalmente
notemos que [i] + [9 —i] = [0].

Estas propiedades se cumplen para cualquier Z,,. Asi:

Propiedades 1.9.3. Sea m € Z, m >0, y [a], [b] € Z.
1) [a] + [b] = [b] + [a] (propiedad conmutativa)
11) [a] + [0] = [a] (elemento neutro)

11) [a] + [m — a] = [0]. En general, —k =, m — k Vk € Z (elemento
opuesto).

Ejemplo 1.9.4. Estudiemos ahora la tabla de la multiplicacion en Zg:

- [of1]2]3[4]5]6[7[8]
0{0/0]0|0O]0]O]O]O0]|O
1O |1]2(3[4|5[|6|7]8
210121416 |8|1[3]|5|7
31013(6]0]3]6|0|3|6
4101481372615
51101511162 7|3[814
610[6[3]0|6[3/0[6]3
THO|7[5(3|1[8|6[4]2
81087654321
Igual que sucede para la suma, tenemos que [i] - [j] = [j] - [¢] sean cuales
sean [i] y [j]. Ademds encontramos dos elementos distinguidos. Por un lado,
[0] - [¢] = [0] para cualquier [i]. Por otro lado, [1] - [i] = [i] para cualquier [i].
Noétese ademas que hay algunos elementos, como [4], tales que existe otro
elemento que al multiplicarlos el resultado es [1]. Por ejemplo, [4] - [7] = [1].

Diremos que estos elementos tienen inverso en Zg. Por el contrario, existen
elementos distintos de cero que al multiplicarlos el resultado es cero. Asi, por
ejemplo, [3] - [6] = [0].

En general, tenemos:

Propiedades 1.9.5. Sea m un entero positivo, y [a], [b] € Zy.
1) [a] - [b] = [0] - [a]
1) [a] - [0] = [0] y [a] - 1] = [q]
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En virtud del Teorema 1.6.9 podemos calcular todos los elementos inver-
sibles en Z,,:

Proposicién 1.9.6. [a] tiene inverso en Z,, si, y solo si, med(a,m) = 1.

Demostracion. [a] tiene inverso en Z,, si, y sblo si, existe x € Z tal que
ar =, 1, y sabemos que esta ecuacion tiene solucion cuando, y sélo cuando,
med(a, m)|1. O

Como corolario obtenemos:

Corolario 1.9.7. Todos los elementos no nulos de Z,, tienen inverso si, y
solo si, m es primo.

Una consecuencia de que el elemento [a] tenga inverso en Z,, es que si
la] - [b] = [a] - [c], entonces [b] = [c]. Si [a] no tiene inverso, esta propiedad no
se cumple. Por ejemplo, en Zg se tiene que [4] - [6] = [7] - [6], pero [4] # [7].

1.9.2. Criterios de Divisibilidad

Dado un ntimero natural n = ay, - - - ayag(, escrito en base b, ;Cémo pode-
mos averiguar si n es divisible por otro nimero m? El primer paso consiste
en calcular los valores r; tales que

(-
b =m 7.

De este modo, se tiene que:

k k

Z aibi m Z a;T;

i=0 =0

Concluimos que n es divisible por m si ) ., a;7; 1o es. Veamos algunos casos
particulares cuando b = 10:

1) Tomemos m = 2. Para cualquier m, se tiene que ro = 1. Ademéds 10° es
par, para todo ¢ > 1, con lo que r; = 0. Luego n es divisible por 2 si, y
s6lo si, ag es un nimero par.

1) m = 3. Como 10 = 1 mod 3, se tiene que r; = 1, para todo i >
1. Concluimos que n es divisible por tres si, y sélo si, Zf:o a; es un
multiplo de tres.
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111) m = 7. En primer lugar 10 = 3 mod(7), 10> = 9 = 2 mod(7), 10° =
6 = —1 mod(7), 10 = 4 = =3 mod(7), 10° = 5 = —2 mod(7),
10° = 1 mod(7) y, a partir de aqui, se repiten ciclicamente, con lo que
n es multiplo de 7 si

ag + 3a1 + 2a9 — a3 — a4 — 2a5 + ag + - - -
es multiplo de 7.

1v) m = 11. Puesto que 10 = —1 mod 11, tenemos que ro = 1y Top11 =
—1, para cualquier k. De este modo, n es multiplo de 11 si lo es ag —
a1 +as—asg—+---.



